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RESUMEN
En	 la	actualidad,	 en	aras	de	buscar	un	medio	para	autenticar	a	 los	usuarios,	 se	 comprueba	que	
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uniquely personal to the user	within	the	online	educational	communities	that	are	used	in	colleges.
Keywords:	assessment,	biometric,	distance	education,	identification.






De	 esta	 evolución	 surge	 la	 educación	 a	 distancia	 y	 la	 educación	 combinada	
(b-learning	 o	 blended learning)	 como	 modalidades	 para	 cubrir	 las	 necesidades	
profesionales	(Rama,	2010).	La	educación	a	distancia	se	vale	de	 todos	 los	medios	
tecnológicos	existentes	para	diseñar	y	gestionar	sus	cursos.	El	uso	de	los	sistemas	
de	 gestión	de	 aprendizaje	 es	bastante	 común	en	 estas	modalidades.	Los	 sistemas	
de	gestión	de	aprendizaje	nos	presentan	cursos,	talleres,	test	de	evaluación	y	otros	
módulos	 educativos	 con	 el	 fin	 de	 dinamizar	 la	 enseñanza.	 Una	 idea	 tan	 simple	
como	 cambiar	 total	 o	 parcialmente	 (Henríquez	Gabante	 y	Ugel	Garrido,	 2012)	 el	




a	distancia,	en	concreto	 los	 temas	concernientes	a	 la	 identidad	de	 los	sujetos	que	
acceden	a	los	sistemas	de	gestión	de	aprendizaje.
Un	 acceso	 a	 los	 cursos	 controlado	 podría	 reducir	 el	 número	 de	 impostores	 o	
personas	 con	 intención	 maliciosa	 que	 manipulen	 contenidos	 o	 calificaciones.	 Se	
plantea	por	tanto	el	uso	de	tecnología	identificativa	que	se	pueda	integrar	en	estos	
entornos.	 En	 esta	 investigación	 se	 hace	 un	 estudio	 de	 la	misma,	 tomando	 como	
elección	 la	 técnica	 basada	 en	 lo	 que	 es	 o	 hace	 un	 sujeto;	 estas	 técnicas	 reciben	
el	 nombre	 de	 técnicas	 biométricas.	 La	 biometría	 está	 asociada	 generalmente	 a	
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No	se	puede	entender	 la	educación	como	 tal,	 ya	 sea	a	distancia	o	 tradicional,	
si	no	va	 ligada	a	una	evaluación	y	 sus	 exámenes	 correspondientes.	La	evaluación	
(González	y	Gaudioso,	2006)	de	los	estudiantes	es	una	parte	importante	del	sistema	
de	enseñanza-aprendizaje.	Por	una	parte,	se	necesita	saber	cuál	es	el	conocimiento	
adquirido	 para	 actuar	 en	 consecuencia,	 y,	 por	 otra	 parte,	 los	 propios	 estudiantes	
necesitan	conocer	de	manera	objetiva	el	“saber”	adquirido.
Por	otra	parte,	la	evaluación	es	uno	de	los	puntos	críticos	de	los	programas	de	




En	orden	 a	desarrollar	una	 solución,	 en	 cuanto	 a	 seguridad	 en	 la	 evaluación,	
se	presentan	los	entornos,	donde	dicho	proceso	se	da	en	la	UNED,	y	sus	medidas	





OBJETIVO Y METODOLOGÍA DE TRABAJO
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ESTUDIO DE LOS DISTINTOS ENTORNOS DE EVALUACIÓN
A	continuación	se	presentan	los	posibles	escenarios	que	se	generan	por	el	mero	











El	 primer	 entorno	 será	 la	 realización	 de	 exámenes	 de	 forma	 presencial	 con	
ordenadores.	No	 obstante,	 existen	 otros	 entornos	 que	merecen	 nuestra	 atención.	






Dentro	 de	 los	 entornos	 remotos	 estarían	 los	 remotos	 internos	 en-casa	 y	 los	
remotos	externos	fuera-de-casa.	Los	primeros	tendrán	un	lugar	fijo	para	todos	los	
exámenes,	a	 la	vez	será	personal	o	propio,	como	la	oficina	o	su	casa.	En	este	tipo	
de	 remotos	se	pueden	estudiar	 las	características	del	mismo	e	 intentar	hacer	una	
generalización	de	ellos,	así	las	aplicaciones	o	herramientas	de	seguridad	utilizadas	
se	podrán	aplicar	a	todos	los	entornos	remotos	en-casa.	El	segundo	tipo	de	remotos	
se	 define	 como	 un	 lugar	 cambiante,	 posiblemente	 en	 un	 lugar	 público	 como	
cibercafé	o	establecimientos	con	wireless.	Este	tipo	de	entornos	resulta	impensable	
a	priori	cómo	poder	controlarlos,	ya	sea	por	la	tecnología	actual	que	se	posee	o	por	
la	 cantidad	 de	 eventos	 que	 pueden	 aparecer	 en	 estos	 ambientes.	 Encontrar	 una	
aplicación	que	pudiera	ser	aplicable	en	los	fuera-de-casa	sería	verdaderamente	una	
gran	aportación,	a	la	que	se	podrá	llegar	en	base	a	pequeños	avances.
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Figura 1. Tipos de entornos de evaluación
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En	 el	 quinto	 punto	 se	 aborda	 el	 sistema	 de	 control	 del	 comportamiento	 de	
los	estudiantes	para	 impedir	 la	utilización	de	material	 inadecuado	y/o	la	copia	de	
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Figura 2. Esquema de un examen presencial individual con o sin documentación
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Figura 3. Control de acceso a la plataforma educativa, donde se realizará el examen, mediante 










•	 Envío	 por	 medio	 telemático	 del	 examen	 cumplimentado	 al	 profesor	 de	 la	
asignatura.
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Examen presencial en grupo con y sin documentación
En	primer	lugar,	se	debe	aclarar	la	diferencia	entre	grupo	y	grupo	colaborativo	
entendiendo	que	el	segundo	se	caracteriza	por	la	asignación	de	roles	a	cada	miembro	
del	 grupo.	 Las	 pruebas	 que	 se	 realizan	 en	 grupos	 son	 muy	 frecuentes	 tanto	 en	
entornos	prácticos	como	en	laboratorios	donde	se	opta	por	una	realización	conjunta.
Proceso	de	realización	de	un	examen:




•	 Una	 base	 de	 datos	 local	 comprueba	 que	 el	 estudiante	 cumple	 los	 requisitos	
exigidos	por	el	profesor	de	la	asignatura	y	por	tanto	se	puede	examinar.
•	 La	 distribución	 y	 número	 de	 personas	 integrantes	 de	 cada	 grupo	 las	 fijará	 el	
profesor.
•	 El	sistema	de	control	de	aula	vigila	el	desarrollo	adecuado	del	examen.
En	 este	 caso	 solamente	 será	 necesaria	 la	 identificación	 biométrica	 de	 cada	
asistente	 y	 el	 control	 mediante	 cámaras	 de	 un	 comportamiento	 adecuado	 del	
estudiante,	por	tanto,	se	necesitará	un	puesto	de	control	en	la	entrada	para	realizar	
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dichas	 labores	 por	 el	 profesorado.	No	 es	 necesaria	 la	 distribución	 automática	 de	














•	 Aunque	 no	 es	 propiamente	 un	 problema,	 el	 sistema	 debe	 contemplar	 la	
posibilidad	de	emitir	justificante	de	asistencia	a	la	prueba.	Dicho	justificante	se	
puede	realizar	en	el	puesto	de	control.
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La	imagen	de	todo	este	proceso	de	control	se	muestra	en	la	figura	4.
Figura 4. Esquema de un examen presencial en grupo con o sin documentación
Examen remoto en-casa e individual con y sin documentación
Aquí	 se	 abre	 un	 reto	 importante,	 este	 es:	 el	 control	 de	 eventos	 remotos.	 La	
evaluación	 no	 puede	 perder	 valía	 o	 seguridad	 en	 los	 resultados	 dependiendo	 del	
entorno	que	se	elija.	
El	examen	multimedia	reducía	en	todo	momento	todo	el	papeleo	y	gestión	de	
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•	 Cuando	la	documentación	no	está	permitida,	¿qué	hacer?
Como	 primera	 medida	 para	 garantizar	 la	 identidad	 del	 usuario	 (Castro,	 Gil,	














•	 Control	 de	 proximidad	 o	 movimiento,	 lo	 que	 detectará	 si	 alguien	 ajeno	 al	
estudiante	intenta	moverse	o	desplazarse	por	el	recinto.
•	 Control	de	la	imagen,	mediante	una	webcam,	intentará	completar	el	estudio	del	









periféricos	 se	 alojará	 también	 los	 propios	 para	 identificar	 al	 usuario,	 es	 decir,	 el	
R. Gil; M. Castro; G. Díaz; S. Martín; E. San Cristóbal
Nuevo modelo de evaluación asistida por ordenador en educación a distancia
155RIED	v.	15:	2,	2012,	pp	143-170AIESAD					I.S.S.N.:	1138-2783
dispositivo	biométrico,	que	en	nuestro	 caso	 se	 trata	de	un	 ratón	y	 el	 lector	RFID	
(opcional).	Cabe	también	decir	que	el	navegador	donde	se	mostrarán	las	preguntas	
del	examen	estará	en	esta	capa.
Figura 5. Arquitectura en un entorno remoto en-casa e individual
En	 la	 segunda	 capa	 habrá	 tres	 módulos	 que	 gestionarán	 respectivamente	
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•	 Mediante	 el	 lector	RFID	 (opcional)	 o	 el	 ratón	biométrico	 se	 capturarán	 el	 ID	
y	 la	 huella	 dactilar	 y	 se	 enviarán	 ambos	 datos	 al	módulo	Gestor del proceso 
Identificativo.




•	 Si	 el	 usuario	 es	 aceptado	 se	 llamará	 al	módulo	Gestor de Exámenes	 a	 través	
del	módulo	Gestor del proceso Identificativo.	El	módulo	Gestor de Exámenes 
se	 encarga	de	 facilitar	 un	 específico	 examen	para	 cada	 estudiante	 que	 accede	
a	 la	 aplicación.	 Nótese	 que	 el	 comportamiento	 entre	 gestores	 es	 genérico	 a	
cualquier	sistema	de	gestión	de	aprendizaje;	si	particularizamos	por	ejemplo	en	
Moodle	(Moodle,	1999),	una	vez	que	el	usuario	es	identificado	en	las	tablas	de	













problema	 se	 enviarán	 las	 respuestas	 al	 servidor	 el	 cual	 ya	 se	 encargará	 de	
corregirlo.
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•	 La	 instalación	 es	 obvio	 que	 se	 debe	 realizar	 antes	 del	 periodo	 de	 exámenes,	
además,	 deberá	 realizarla	 un	 personal	 habilitado	 para	 tal	 función	 con	 el	 fin	





















Examen remoto en-casa en grupo con y sin documentación
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•	 Una	 cuestión	 ajena	 a	 la	 configuración	 del	 entorno,	 y	 de	 tipo	 social,	 sería	 la	
disponibilidad	de	 las	personas	no	discapacitadas	que	aceptaran	desplazarse	al	
lugar	del	estudiante	con	problemas	de	movilidad.






ordenador	 a	 una	 red	 inalámbrica	 o	 en	 recintos	 donde	dispongan	de	 ordenadores	
para	el	uso	del	público,	como	un	cibercafé.	
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En	 cualquier	 caso,	 la	 cantidad	 de	 gente	 alrededor	 de	 un	 individuo	 es	
impredecible.	 Los	 ruidos	que	puedan	 aparecer,	 los	móviles	 cercanos	 en	uso	 y	 las	













En	 nuestro	 planteamiento	 inicial,	 la	 modalidad	 remota	 solo	 se	 articula	 para	
situaciones	con	problemas	geográficos	o	de	movilidad.	En	tal	caso	es	más	fácil	fijar	
de	mutuo	acuerdo	que	sea	el	recinto	habitual,	ya	sea	casa	u	oficina	del	estudiante,	
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Conclusión de los entornos de examen planteados





relación	a	 la	verificación	de	 la	 identidad,	además	del	 control	del	 comportamiento	
mayormente	en	entornos	remotos.
Nuestra	 investigación	 se	 centró	 en	 este	 control	 de	 identidad	 en	 la	modalidad	
de	presencial	e	 individual,	ya	que	el	paso	a	exámenes	a	 través	de	una	plataforma	
educativa	 ya	 se	 está	 realizando	a	nivel	de	 contenidos	del	 curso	 y	 como	encuestas	
durante	el	curso.	Es	decir,	una	integración	de	diferentes	elementos	que	hagan	posible	
un	examen	a	través	de	estos	medios	es	un	paso	factiblemente	realizable.
Los	 costes	 en	 material	 fungible	 (fotocopias,	 papel,	 tinta,	 etc.)	 podrán	 verse	
reducidos,	 aunque	 el	 coste	 de	 los	 dispositivos	 de	 los	 diferentes	 entornos	 puede	
resultar,	en	una	primera	etapa,	bastante	caro.	
De	 forma	 colateral	 a	 este	 conjunto	 de	 costes,	 se	 debe	 valorar	 por	 parte	 de	 la	
universidad	las	respuestas	a	los	siguientes	interrogantes:	¿hasta	dónde	llega	el	límite	
del	control	en	los	exámenes?	¿se	invade	la	privacidad?	
ALCANCE DE INTRODUCIR LA TECNOLOGÍA BIOMÉTRICA EN 
PRUEBAS E-LEARNING
Se	realizó	un	análisis	de	amenazas	para	la	situación	de	exámenes	presenciales	
individuales	 integrados	 en	 plataformas	 educativas	 (Gil	 y	 otros,	 2009),	 para	
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los	 exámenes	 estará	 provista	 de	 un	 ordenador	 por	 puesto.	 El	 ordenador	 estará	









Si	 dispone	 de	 características	 de	 acceso	 basadas	 en	 características	 físicas	 del	
personal	encargado	será	más	complicado	estos	ataques.
•	 Si	 hay	 un	 gran	 aforo,	 el	 proceso	 de	 mirar	 el	 carnet	 de	 estudiante	 o	 tarjeta	
identificativa	 ralentizaría	 todo	 el	 proceso,	 además	 del	 error	 por	 cansancio	
humano.	Si	se	dispone	de	un	dispositivo	individual	por	puesto	de	comprobación	
de	identidad	esto	se	puede	ver	minimizado.
•	 Si	 un	 examen	 se	 realiza	 por	 ordenador	 de	 forma	 individual,	 no	 se	 puede	
monitorizar	su	 identidad.	Cualquiera	puede	saber	 la	contraseña	y	acceder	por	
otro.	 Si	 se	 dispone	 de	 un	 mecanismo	 de	 verificación	 de	 identidad	 se	 puede	
comprobar	regularmente.
162
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•	 Cuando	el	estudiante	se	da	cuenta	que	va	a	suspender	 intentará	por	todos	 los	
medios	borrar	sus	respuestas.	Si	antes	de	comenzar	un	examen	ha	realizado	una	
comprobación	de	 identidad	 este	 dato	 quedará	 guardado	 como	prueba	de	 que	
realizó	un	examen.
SI ENTONCES




Otros	 estudiantes	 pueden	 ver	 los	
resultados	del	anterior	examen.
El	sistema	es	demasiado	complejo. Puede	caerse	con	mayor	facilidad.







Un	 sistema	 de	 evaluación	 permite	 acceso	
desde	el	exterior.
Un	 estudiante	 puede	 obtener	 todas	 las	
preguntas	 del	 examen	 antes	 de	 que	 se	
produzca	el	mismo.




El	 personal	 encargado	 durante	 el	 examen	
realice	fallos	cruciales	durante	el	tiempo	del	
examen.
Ellos	 pueden	 negar	 haber	 recibido	 un	
examen.
Asistencia	de	un	gran	número	de	estudiantes. Difícil	controlar	todas	las	identidades.
Examen	se	realiza	por	ordenador. Cualquiera	 puede	 introducir	 nombre	 y	
contraseña	aún	no	siendo	ese	usuario.
Un	estudiante	realiza	un	mal	examen. Intento	 de	 borrar	 la	 identidad	 y	 las	
respuestas.
Tabla 1. Especificaciones de riesgos en exámenes Web
Se	puede	ver	que	existen	unas	amenazas	de	 las	que	debemos	hacernos	cargo.	
La	 identidad	 del	 usuario	 será	 el	 papel	 principal	 en	 estas	 amenazas;	 conocida	 su	
identidad,	 será	 imposible	 que	 quede	 inmune	 ante	 alguna	 acción	 no	 permitida	
y	 malintencionada.	 También	 el	 trasladar	 los	 exámenes	 a	 la	Web	 trae	 ventajas	 e	
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inconvenientes,	 la	 posibilidad	 de	 poder	 monitorizar	 las	 acciones	 de	 un	 usuario	
perfectamente	 identificado	 da	 una	 nueva	 baza	 a	 la	 evaluación	 continua	 	 permite	




RESULTADOS: EVALUACIÓN POR PARTE DE LOS ESTUDIANTES 
Durante	el	pasado	mes	de	 junio	de	2010	se	pidió,	 en	algunas	materias	de	 los	
laboratorios	(Gil,	Martín,	Díaz,	Sancristobal,	Castro	y	Peire,	2008),	la	participación	
de	los	estudiantes	con	el	fin	de	valorar	el	uso	del	control	biométrico	mediante	huella	
dactilar	 como	método	 de	 identificación	 en	 pruebas	 asistidas	 por	 ordenador.	 Los	
resultados	de	los	cuestionarios	cumplimentados	por	los	estudiantes	se	muestran	a	
continuación.
Características de la muestra
Para	analizar	los	resultados,	en	primer	lugar	se	destaca	las	características	de	la	
muestra	de	estudiantes.	
El	 conjunto	 de	 estudiantes	 que	 realizaron	 la	 experiencia	 de	 identificación	
mediante	 huella	 durante	 el	 proceso	 de	 sus	 prácticas	 de	 laboratorio,	 en	 total	 23	
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6 26,1 26,1 26,1
Lo	considero	conveniente 5 21,7 21,7 47,8
Lo	considero	indiferente 7 30,4 30,4 78,3
Lo	considero	poco	útil 2 8,7 8,7 87,0
Lo	considero	totalmente	
innecesario
3 13,0 13,0 100,0
Total 23 100,0 100,0
Tabla 2. ¿Cómo considera la utilización de registrarse a través de la huella dactilar (control 













Huella	dactilar 12 52,2 52,2 52,2
Control	por	iris 3 13,0 13,0 65,2
Control	facial 1 4,3 4,3 69,6
Control	por	voz 3 13,0 13,0 82,6
Me	resulta	indiferente 4 17,4 17,4 100
Total 23 100,0 100,0
Tabla 3. Si tuviera que elegir un medio biométrico de acceso al curso on-line, ¿cuál elegiría?
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Muy	fácil 9 39,1 39,1 39,1
Fácil 9 39,1 39,1 78,3
Ni	fácil	ni	difícil 4 17,4 17,4 95,7
Difícil 1 4,3 4,3 100,0
Total 23 100,0 100,0









Nivel	medio 1 4,3 4,3 4,3
Nivel	usuario 8 34,8 34,8 39,1
Nivel	sin	
conocimientos
14 60,9 60,9 100,0
Total 23 100,0 100,0









Lo	utilizo	a	veces 1 4,3 4,3 4,3
Lo	utilizo	esporádicamente 5 21,7 21,7 26,1
No	lo	he	utilizado	nunca 17 73,9 73,9 100,0
Total 23 100,0 100,0
Tabla 6. ¿Ha utilizado alguna vez el control de acceso biométrico?
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su	 oposición	 al	medio	 consideran	 que	 es	 suficiente	 con	 la	 “palabra	 de	 paso”.	 La	
huella	es	el	medio	biométrico	elegido	ante	varios	aunque	quizás	esta	elección	viene	
derivada	de	ser	la	más	conocida	y	de	mayor	penetración	en	dispositivos	de	acceso,	
como	 por	 ejemplo,	 los	mismos	 portátiles.	 Les	 ha	 resultado	 fácil	 el	 acceso	 con	 el	
interface	preparado	“exprofeso”	durante	el	desarrollo	de	la	presente	investigación.	
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•	 Acceso	inmediato	mediante	la	huella,	con	una	verificación	1:1.








(Pre-procesador	 de	 Hipertexto)	 el	 cual	 está	 basado	 Moodle.	 NITGEN	 ofrece	
diferentes	módulos	que	hacen	posible	utilizar	un	abanico	grande	de	 lenguajes	
para	diferentes	entornos.	Dentro	de	 la	programación	Web,	NITGEN	trata	por	











estudiantes	 pueden	 suponer	 un	 problema	 para	 la	 implantación	 o	 extensión	 del	
proyecto	a	ámbitos	mayores.	
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